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Ihr Problem

80 %

der Cyberangriffe beginnt beim Endpoint

Fehlende Ubersicht

Schwachstellen bleiben oft unentdeckt und
unbehandelt, da die Ergebnisse unibersichtlich
und ohne klare Handlungsempfehlung sind

Kosten

Manuelle Prifungen sind teuer und
aufwendig (Zeit, Ressourcen, Kosten, Know-how)

Malware-Risiko

Viele Unternehmen kennen ihr reales Malware-
Risiko nicht
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Die LOosung

[ B

Kompakt Einfach  Automatisch Klar Nachhaltig
Uber USB Start nach Simulierter, Sofortiger USB-Device
ausgeliefert kurzem zeitgesteuerter Ergebnisbericht wiederverwendbar

Fragebogen Angriff/Analyse it MaRnahmen




Wie funktionierts?

USB-Stick . Handlungs
Fragebogen -Stic Malware-Angriff Report O
einstecken 2 9
Direkt online Test startet Simulieren Risikobewertung Klar &
ausftllen zeitgesteuert, Minuten nach priorisiert
automatisch Simulation

netmoni4



Was macht STEEL?

Informationssammlung

Schnittstellen-Uberpriifung

! ! Software ldentifikation
VPN-Parameter

Schwachstellenanalyse

Analyse auf Schwachstellen
System-Hardening
Patch-Stande (0S, App) priifen
Security-Richtlinien validieren
Netzwerk analysieren
Benutzerrechte / -rollen priifen

Angriffsimulation

Uberpriifung der Angriffsmoglichkeiten

Durchfiihrung von Malware-/
Ransomware-Infektionen

Malware Obfuskation

Priifung der
Sicherheitsmalinahmen:
Bewertung der Erkennungs- und
Reaktionsfahigkeiten

Bewertung Monitoring

Validierung von Alarm-

und
Uberwachungssystemen
(z.B. IDS/IPS, SOC)

netmonl4 @



Vorteil

Vollautomatischer zeitgesteuerter USB-Test

Realitatsnahe Malware-Simulation
Echte MW aber ,no harm, cleanup, no

persistence”
Herstellerunabhangig & DSGVO-konform

Aktuelle Angriffstechnologien (immer up-to-
date) Kein Vorlauf / kurzfristig umsetzbar
USB READ-ONLY & Daten verschlisselt
Keine Software-Installation nétig

|deal flr Audits & Awareness

Al-Unterstutzung

. : : Optional: Offline mdglich — keine
Scanner-Effizienz mit Pentest-Wirkung

Datenlibertragung

netmonl4 @



Anwendungsbeispiele

PY Scorecardersatz
mit interner Bewertung und statistischer Erhebung

Kundenerstbewertung

@® \Vorbereitung fur einen echten Pentest (auch
bei uns moglich)

® Jeder Consultant kann Scans durchfihren fur einen Betrag X
(von euch definiert!!!)

Ersatz fir BSI Security Check 1000
@® Ab 50 Sticks, Report Whitelabeln moglich

® Kann auch an Endkunden verkauft
werden mit Endkundenversion (Pro
Standort)

netmoni4



Anwendungsbeispiele

@ Fruhzeitige Erkennung

von Endpoint-Schwachen z.B. Rollouts von Win 10 auf 11

(Golden Image)
@ Grundlage fir Management-Entscheidungen
@ Unterstiitzung bei geforderten Penetrationstest

@ Erreichen von Zertifizierungen |SO 27001 & BSI & TISAX om—
. . NIED
@® Nachweis Cyberversicherung & Audit (NIS2) -

@ Bedrohungslage und Anfilligkeiten fiir Malware

Risikobewertung des Endpunkts
gegen Malware-Angriffe

netmoni4




Das Team dahinter: Pentaris Security

LARA

FROEDE

CO-FOUNDER &
OFFICE MANAGERIN

5+ JAHRE
ERFAHRUNG IN

+ Social Media
+ Eventplanung
+ Office-Management

SEBASTIAN

FROEDE

CO-FOUNDER &
SENIOR HACKER

12+ JAHRE
ERFAHRUNG IN

Cybersecurity
IHK-Dozent

TUV Awareness
Koordinator

Master of Science

@h\ PAPA
h

HELGE

HUSEMANN

CO-FOUNDER &
SALES

20+ JAHRE
ERFAHRUNG IN

+ Cybersecurity
+ Channel Aufbau fir

TrendMicro, Malwarebytes

(DACH, EMEA, Global)

3/ METALHEAD

KRISTIAN

METZLER

HACKER &
DEVELOPER

3+ JAHRE
ERFAHRUNG IN

Pentesting
Redteaming

Incident Response
Software-Entwicklung

Bachelor of Science

LARS

JESSEN

SENIOR HACKER &
SOCIAL ENGCINEER

5+ JAHRE
ERFAHRUNG IN

+ Pentesting
+ Awareness Training

+ Redteaming
+ Social Engineering

+ Software-Entwicklung

éﬁ ALLROUNDER
<> )



Statements zu Pentaris Security

»In einer Branche, in der Vertrauen und Prdédzision den
Unterschied machen, hebt sich die Pentaris Security GmbH

deutlich ab. Die Zusammenarbeit war geprdgt von
technischer Tiefe, absoluter Verldsslichkeit und einem
bemerkenswerten Verstdndnis fiir unsere spezifischen
Herausforderungen. Pentaris Lliefert keine
Standardberichte, sondern echte Erkenntnisse - fundiert,
praxisnah und Rlar priorisiert. Fir uns ist Pentaris
weit mehr als ein Dienstleister: ein Partner auf

Augenhohe, wenn es darauf ankommt.

ABDELKADER
CORNELIUS

Chief of Operations
Code Blue GmbH

>_Code blue

by Dussmann

»Die Zusammenarbeit von Pentaris und Cyber Samurai ist
von Beginn an geprdgt von Vertrauen, Professionalitdt

und einem tiefen \Verstdndnis fiir komplexe IT-
Infrastrukturen und deren Gefahren. Uns verbindet das
gemeinsame Ziel, unseren Kunden einen nachhaltigen

Mehrwert in der IT-Sicherheit zu liefern. Dank der
reibungslosen Kommunikation, der schnellen

Reaktionszeiten und der Lésungsorientierten
Herangehensweise von Pentaris kRdnnen wir den
erstklassigen Service flr unsere Kunden sinnvoll

ergdnzen und Unternehmen noch besser schiitzen.‘

GERD
BOVING

SVP Sales
, : CYBER SAMURAI
Cyber Samurai GmbH a E WE SERVE AND PROTECT
b



Das Angebot

Regularer Preis: 2.490,00 Euro

Hardware einmalig: 500,00 Euro

Software Subscription: 1 Jahr 1.990,00 Euro / 3 Jahre -10%

Lieferung ab Juni 2026

netmonl4 @



Quellen zu den Fakten

https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/
Unternehmensregister/Tabellen/unternehmen-beschaeftigte-umsatz-wz08.html?nn=208520

https://www.gdv.de/gdv/medien/medieninformationen/im-mittelstand-steigt-das-

interesse-an-cyberversicherungen--85626#:~:text=Insgesamt%20hat%20sich%20die%20
Zahl,auf%20rund%20160%20Millionen%20Euro.

https://www.fortunebusinessinsights.com/de/penetrationstestmarkt-108434

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lage

bericht2024.pdf?__blob=publicationFile&v=5&utm_source=chatgpt.com



Offene Fragen?

netMonls @

netmon 24 GmbH & Co.KG
Dietkircher Str. 3

65552 Limburg an der Lahn

Telefon: +49 (0) 6431 59870-0
E-Mail: vertrieb@netmon24.eu
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